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보도시점 배포 시 배포 2023. 5. 23.(화)

한미, 북한 핵･미사일 자금줄 차단을 위해 
북한 IT 인력에 대한 연쇄적 공동 조치 단행

- 북한 IT 외화벌이 활동에 관여해 온 北 개인･기관 독자제재 및 
북한 IT 인력 활동 차단 위한 한미 공동 민관 심포지움 개최  

  한미 정부는 5.23(화) 북한 IT 인력의 해외 외화벌이 활동에 직접 관여해 

온 북한 기관과 개인을 독자제재 대상으로 지정하였다. 또한, 한미 외교당국은 

5.24(수) 미국 샌프란시스코에서 북한 IT 인력 활동 차단을 위한 민관 심포

지움을 공동 개최하여 약 20개국 정부･민간 인사들과 공조 방안을 논의한다. 

  북한의 불법 사이버 외화벌이를 확실히 틀어막겠다는 한미 양국의 강력한 

의지가 반영된 것으로, 앞으로 북한의 자금줄 차단을 위해 국제사회와 민간

과의 협력을 더욱 강화해 나갈 예정이다.

[ 북한 IT 인력 독자제재 대상 지정 ] 

  우리 정부는 북한 기관 3개와 개인 7명을 제재대상으로 지정하였다. 이번 

제재는 우리 정부 출범 이후 7번째 대북 독자제재로서, 우리 정부는 작년 

10월 이후 개인 43명과 기관 44개를 독자제재 대상으로 지정하였다.

  ※ 독자제재 추가 지정 대상

공동보도자료

기관(3개)
진영정보기술개발협조회사
동명기술무역회사
금성학원

개인(7명)

김상만 진영정보기술개발협조회사 총책임자
김기혁 진영정보기술개발협조회사 주러시아 대표
김성일 진영정보기술개발협조회사 주중국 대표

전연근 진영정보기술개발협조회사 주라오스 대표
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  이번에 제재대상으로 지정된 기관 3개는 △북한 국방성ㆍ군수공업부 

산하 조직으로서 해외 IT 인력 송출과 가상자산 플랫폼 개발 등 고수익 

외화벌이 활동에 관여하였거나1)2), △IT 분야 인력 양성3)에 관여함으로써 

북한 핵ㆍ미사일 개발 자금 조달에 기여하였다.

1) 진영정보기술협조회사는 국방성 산하 IT 회사로, 러시아ㆍ중국ㆍ라오스 등지에

IT 인력 파견

2) 동명기술무역회사는 군수공업부 산하 IT 회사로, 라오스에 IT 인력 파견

3) 금성학원은 북한 내 ITㆍ사이버 분야 영재 교육기관으로, 북한 IT 인력 및

해커 상당수가 동 학원 출신

  또한, 이번에 제재대상으로 지정된 개인 7명은 △북한 해외 IT 지부 책임자

로서 불법 외화벌이를 주도하였거나1), △자금세탁 등 불법 금융활동을 통해 

외화벌이를 도움으로써2) 대북제재 회피와 핵ㆍ미사일 개발 자금 조달에 관여

하였다. 특히, 이들 IT 지부 책임자들은 IT 인력에 대한 감시ㆍ통제ㆍ갑질, 

임금 미지급 등 강제노동을 강요하여 이들의 인권을 유린해 왔다.

1) 김상만, 김기혁, 김성일, 전연근, 김효동

  2) 유성혁, 윤성일

  이 중 진영정보기술협조회사와 동 회사 총책임자 김상만은 4.24.(월) 북한 

불법 사이버활동을 지원한 심현섭 제재 이후 한 달 여 만에 재차 한미가 

함께 사이버 분야 제재를 하는 것으로, 한미간 빈틈없는 공조를 과시하는 

계기가 된 것으로 평가한다. 한미 양국은 그간 긴밀한 정보 공유를 바탕으로 

동일한 대상을 지정하여 독자제재의 효과를 제고하기 위한 방안 지속 모색

해왔다.

  우리 정부의 이번 조치는 IT 인력을 파견하고 외화벌이를 직접 수행하는 

조직과 소속 인력 뿐 아니라 인력 양성 기관, 외화벌이 조력자까지 포괄적

김효동 동명기술무역회사 대표단장
유성혁 IT 인력 외화벌이 조력자(라오스 내 북한식당 운영)
윤성일 IT 인력 외화벌이 조력자(라오스 내 북한식당 운영)
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으로 제재함으로써, 북한 IT 인력의 외화벌이 활동 전반을 제약하는 효과를 

한 층 더 높일 수 있을 것으로 기대한다.

  ※ 우리 정부는 2.10. 사이버 분야 대북 독자제재 시에도 배후조직(기술정찰국,

110호 연구소)과 인력 양성기관(지휘자동화대학)까지 북한 불법 사이버활동

전반을 포괄적으로 제재

  이들은 우리 정부가 세계에서 최초로 제재대상으로 지정하는 것으로서, 

이들과의 거래 위험성에 대해 국내는 물론 국제사회의 주의를 환기하는 

효과가 있을 것으로 기대한다.

  특히, 진영정보기술협조회사의 경우, 우리가 자체 식별한 가상자산 지갑

주소도 포함함으로써, 북한 IT 인력임을 알지 못하고 고용하여 보수로 

가상자산을 지급하는 기업들에 대해 경각심을 제고하는 계기가 될 것이다. 

  ※ 우리 정부가 제재대상 식별정보로 가상자산 지갑주소를 등재하는 것은 지난 2.10.(금)

Lazarus Group의 가상자산 지갑주소 8개를 등재한 것에 이어 두 번째 사례

  이번 조치는 “외국환거래법”과 “공중 등 협박목적 및 대량살상무기확산을 

위한 자금조달행위의 금지에 관한 법률”에 따른 것이다. 이번 금융제재

대상자로 지정된 대상과 외환거래 또는 금융거래를 하기 위해서는 각각 

한국은행 총재 또는 금융위원회의 사전 허가가 필요하며, 허가를 받지 

않고 거래하는 경우 관련법에 따라 처벌받을 수 있다. 아울러, 금융위원회의 

사전 허가 없이 제재 대상으로 지정된 자와 가상자산을 거래하는 것도 금지

된다.

[ 북한 IT 인력 대응 한미 공동 민관 심포지움 개최(5.24) ] 

  한미 양국이 5.24(수) 공동 개최하는 심포지움에는 한·미 정부 대표단을 

포함하여 약 20개국 정부ㆍ민간 인사들이 참석하여 북한 IT 인력 활동 차단을 

위한 구체 방안을 논의할 예정이다. 참석국가에는 북한 IT 인력이 신분과 

국적을 속여 일감을 수주할 가능성이 있는 기업들의 소재 국가 뿐 아니라 

이들이 안보리 결의에 반하여 불법 체류할 가능성이 있는 국가도 포함된다. 
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  또한, 북한 IT 인력이 △신분을 속여 악용하고 있는 IT 분야 구인구직 

플랫폼과 글로벌 결제(보수 수령ㆍ송급) 시스템 기업, △위장 취업 가능성이 

있는 IT 기업 등이 참석할 예정이다. 

  참석자들은 북한 IT 인력의 활동 방식과 제재 회피 수법 등을 공유하고, 

북한 IT 인력의 불법 활동으로부터 국가안보와 민간 기업 이익을 보호하기 

위한 방안에 대해 논의할 예정이다. 또한, 기본적인 인권조차 누리지 못하고 

근무하는 북한 IT 인력의 열악한 노동 실태에 대한 논의도 이루어질 예정이다.

  이번 심포지움은 작년 11월 한미 양국이 북한 가상자산 탈취 대응을 위해 

공동 개최한 민관 심포지움에 이어 두 번째 개최되는 행사로서, 앞으로도 

양국은 북한의 불법 사이버활동 차단을 위한 국제사회와 민간 분야와의 

공조를 지속 강화해 나갈 예정이다.

붙임 : 제재 지정 대상 식별정보.  끝.

담당 부서

외교부 한반도평화교섭본부 책임자 과  장 채경훈 (02-2100-8062)

북핵정책과 담당자 사무관 김지은 (02-2100-7878)

기획재정부 국제금융국 책임자 과  장 이준범 (044-215-4750)

외환제도과 담당자 사무관 임순묵 (044-215-4754)

금융위원회 금융정보분석원 책임자 실  장 성기철 (02-2100-1720)

기획행정실 담당자 사무관 김상협 (02-2100-1736)
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참 고  대북 독자제재 지정 대상 구체 식별정보

□ 개인(7명)

1. KIM, Sang Man (김상만); DOB 25 Apr, 1965; Gender Male; nationality 

Korea, North; General Manager of Jinyong IT Cooperation Company

2. KIM, Ki Hyok (김기혁), Russia; DOB 30 May, 1980; Gender Male; 

nationality Korea, North; Representative of Jinyong IT Cooperation 

Company in Russia

3. KIM, Song Il (김성일), China; DOB 6 Feb, 1976; Gender Male, nationality 

Korea, North; Representative of Jinyong IT Cooperation Company in 

China

4. JON, Yon Gun (전연근), Laos; DOB 22 Apr, 1973; Gender Male; 

nationality Korea, North; Passport 927233154 (Korea, North); 

Representative of Jinyong IT Cooperation Company in Laos

5. KIM, Hyo Dong (김효동), Laos; DOB 28 Dec, 1989; Gender Male; 

nationality Korea, North; Passport 108130286 (Korea, North); 

Representative of Tongmyonng Technology Trade Company in Laos

6. YU, Song Hyok (유성혁); DOB 1 Aug, 1981; Gender Male; nationality 

Korea, North; Passport 108130754 (Korea, North, expired on 3 Feb, 2023)

7. YUN, Song Il (윤성일); DOB 23 Sep, 1969; Gender Male; nationality 

Korea, North; Passport 927332691 (Korea, North)

□ 기관(3개)

1. JINYONG IT COOPERATION COMPANY (진영정보기술개발협조회사) 

(a.k.a. CHINYONG IT COMPANY), Korea, North; Digital Currency Address 

- ETH 0xb6f5ec1a0a9cd1526536d3f0426c429529471f40; alt. Digital 

Currency Address - ETH 0x54a71549cc3bb5fbfe851226e1bb920ad4f5415e

2. TONGMYONG TECHNOLOGY TRADE COMPANY(동명기술무역회사), Laos

3. KUMSONG ACADEMY(금성학원), Korea, North
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/끝/


